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Publications du compte rendu d’activité

Le rapport de gestion, le rapport de durabilité et «Swisscom en bref» font
partie du compte rendu d’activité 2017 de Swisscom.

Les trois publications sont disponibles en ligne: swisscom.ch/rapport2017
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«Bienvenue dans le monde interconnecté»

Notre monde se caractérise par une interconnexion croissante, qui doit pouvoir
sappuyer sur des réseaux s(irs et performants. C'est pourquoi nous investis-
sons depuis des années CHF 1,7 milliard dans le développement, I'entretien et
I'innovation liés a I'infrastructure de nos réseaux. Nous sommes tres fiers

de nos collaborateurs qui, jour apres jour, font en sorte, avec énergie et passion,
que nos clients puissent se connecter partout et sans aucune difficulté.

Les photos du compte rendu d’activité 2017 vous offrent un regard dans les
coulisses de notre environnement de travail — [a ou se construit notre réseau et
se déploie notre soutien aux clients. Il nous tient a cceur de faire ressortir les
nombreuses opportunités de I'avenir interconnecté et de les exploiter conjoin-
tement avec nos clients.

Nos chaleureux remerciements a Stefanie Haag, Tiziana Conzett, Natalija B,
Mona W., Edvin Caminada, Pirmin Egloff, Manuel Haag, Peter Fritschi, et a tous
les enfants qui nous ont accordé du temps pour ces prises de vues.
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Bienvenue dans

le monde connecté.

Cheére lectrice, cher lecteur,

Dans le monde actuel, non seulement
les individus communiquent les

uns avec les autres, mais également de
plus en plus de machines (cuves de
biére, pompes a chaleur et véhicules)
communiquent entre elles. Et cette
interconnexion va bon train: si, a pre-
miere vue, il peut sembler imper-
sonnel que les e-mails que vous nous
envoyez soient triés a l'aide de I'in-
telligence artificielle, cela permet tout
de méme de les transmettre immé-
diatement au bon service interne et de
les traiter au plus vite. Les atouts de
cette technologie sont donc évidents.
Bien entendu, toutes ces applications
ne fonctionnent que sur |a base de
réseaux fiables, siirs et disponibles en
tout temps.

Swisscom investit depuis fort long-
temps dans I'extension, le développe-
ment et I'exploitation de son réseau.
Rien qu’en Suisse, elle dépense chaque
année de 1,7 milliard de francs, soit
trois quarts de I'ensemble des inves-
tissements engagés dans l'infra-

structure de réseau suisse. Leader du

marché, nous ne nous reposons pas
sur nos lauriers, mais encourageons
activement le développement de nou-
velles technologies, a l'instar de la

5G, afin de répondre aux besoins de nos
clients. Le développement de notre
infrastructure doit également satisfaire
de nouvelles exigences, notamment
des conditions-cadres politiques et des
exigences de sécurité.

Nous vous présentons dans les pages
suivantes les principaux sujets qui
animent nos activités et nous occupe-
ront ces prochaines années. Linfra-
structure suisse se classe régulierement
parmi les meilleures au plan inter-
national. Nous plaidons en faveur du
maintien d’'une concurrence qui fonc-
tionne bien et de la poursuite de
I'extension du réseau.

Swisscom féte son 20¢ anniversaire

en 2018 et a réalisé les objectifs fixés
pour 2017 en dépit de forts vents
contraires. Mais ce n'est pas une raison
pour se laisser aller, bien au contraire.
Etre et rester le numéro un constitue un

énorme défi, qui nous motive tous:

la concurrence s'est fortement intensi-
fiée ces dernieres années. Nous ne vou-
lons pas seulement gérer nos activités

de base, mais continuer de les développer.
Pour ce faire, nous misons sur une plus
grande proximité avec les clients, un ser-
vice d’exception et la conception des
meilleurs produits novateurs. Nous ne
perdons toutefois pas de vue les colts,
que nous réduirons de 300 millions de
francs ces trois prochaines années. De
meéme, NoUS Visons une croissance aussi

bien dans notre cceur de métier que

dans de nouveaux champs d’activités

connexes. A cet égard, nous sommes
bien conscients de nos racines helvé-

tiques et nous voulons faconner le futur.
De plus, nous entendons susciter I'en-
thousiasme des gens dans et pour le

monde interconnecté.

Cheére lectrice, cher lecteur, nous
nous réjouissons, conjointement avec
nos collégues — plus de 20000 — de
pouvoir vous fournir un apercu actuel
de Swisscom. Nous vous remercions
de votre intérét et vous souhaitons

bonne lecture.

En visite dans la galerie historique de cables du Bollwerk, a Berne, ol des cables en fibre

optique et en cuivre dernier cri desservent une partie de la ville de Berne.

Depuis la gauche: Hansueli Loosli, Urs Schaeppi

Hansueli Loosli
Président du Conseil d'administration de

Swisscom SA

M , gckazpuu‘

Urs Schaeppi
CEO de Swisscom SA



Objectifs atteints malgré

2017

2016

la forte pression du marche.

2016 2017

Grdce a une performance convaincante sur le marché, Swisscom affiche un chiffre
en mio de CHF

En immobilisations cor-
porelles et en immobili-
sations incorporelles

d’affaires et un bénéfice pratiquement stables par rapport a I'exercice précédent.
Les investissements toujours importants prouvent que la concurrence fonctionne.
Le chiffre d’affaires de 'activité principale en Suisse a reculé de CHF 199 mio (—2,1%)
a CHF 9058 mio. Cette baisse s’explique principalement par le déclin du chiffre
d’affaires dans la téléphonie fixe et la diminution des revenus provenant des services
d’itinérance. Fastweb se développe de maniére satisfaisante, améliore son chiffre

d’affaires et élargit sa clientéle.
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2016 2017
Chiffre d’affaires net en mio de CHF Bénéfice net en mio de CHF

Total des investissements

1774 1678

2016 2017

Investissements en Suisse
en mio de CHF

1678 mio de CHF d'inves-
tissements consentis par
Swisscom dans I'informa-
tique et I'infrastructure

en 2017, la majeure partie
étant consacrée a l'exten-
sion du réseau a trés haut
débit en Suisse.

EBITDA en mio de CHF
Résultat d’exploitation
avant amortissements

Revenue Generating Unit
(RGU) en milliers

Cet indicateur renseigne sur
le nombre de prestations
vendues et par conséquent
sur I'évolution économique
de I'entreprise.

581
12389 12165 622
4293 4295
U-
2016 2017 2016 2017 2016 2017

Investissements en

Italie en mio d’EUR

La majeure partie de ces
investissements étant
consacrée a l'extension du
réseau a tres haut débit
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pour la Suisse.

sur IP*. Avec All IP, la TV, Internet Swisscom fin 2017, dont
et la téléphonie fixe fonctionnent 17688 en Suisse.

sur un réseau unique basé sur IP,

ce qui rend la communication plus
simple, plus rapide et plus flexible.

20%

de collaborateurs a

temps partiel

Cette part a connu une forte
croissance ces dernieres "
années. Actuellement, 20% ‘
des collaborateurs en Suisse
travaillent a temps partiel.

* Protocole Internet ;

de raccordements a MM_\J
|

Swisscom TV

— iInOne

——— Labonnement pour les clients
privés et les clients PME a été lan-
cé en avril 2017. Les clients

959

2 . choisissent librement ce qu'ilsdé-
mio de el sirent: communication mobile, apprenants accompa-
raccordements fixes |CCJ Swisscom TV, Internet et réseau gnés par Swisscom sur

fixe. Fin 2017, 1,3 million de
clients avaient déja opté pour ces
nouveaux abonnements.

6,6miode v | l

raccordements mobiles *

le chemin de leur avenir
professionnel.

2 mio de

raccordements
ha ut.débit




Notre réseau —
prét pour 'avenir.

Le protocole Internet (IP) remplace désormais sur le réseau fixe I'ancienne commutation

d’abonnés, vieille de 140 ans. La technologie IP, socle sur lequel s’appuie la numérisat-

ion, ouvre de nouvelles perspectives dans la communication et la collaboration. Le réseau

fixe est I'un des nombreux réseaux que Swisscom exploite: les différentes générations

de réseau mobile assurent la communication par téléphone mobile, et les objets com-

muniquent entre eux par Low Power Network (LPN). Peu de gens savent quel réseau

leurs communications empruntent: cela fonctionne conformément a leurs attentes.

La transformation du réseau fixe

Voila plus de 140 ans que la Suisse se

sert du réseau fixe pour téléphoner.

Il est antérieur a Internet et fonctionne

grace a des lignes, a l'origine des cables

de cuivre, aujourd’hui complétés en

grande partie par des cables en fibre

optique. Bien que Swisscom n‘ait eu

de cesse de proposer une technologie
de pointe, la téléphonie fixe tradition-

nelle ne permet plus de satisfaire plei-

nement les exigences de communi-

cation de la population.

Flexibilité, mobilité et effi-

cacité —les besoins en

1
1
O

Fromage

[ |

termes de communication ont profondé-
ment évolué au fil des dernieres dé-
cennies. Le protocole Internet (IP) s’est
imposé au niveau mondial comme la
nouvelle norme pour la transmission des
données, des images, des films, de la
musique et de la voix. Fin 2017, quasi-
ment toute la clientele privée de
Swisscom et la plupart de la clientele
commerciale en Suisse avaient migré
vers le tout IP. Tous les services, tels que

la téléphonie vocale, |a télévision,

Internet et les données, sont désor-

mais disponibles via la seule techno-
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logie IP. La téléphonie fixe traditionnelle
prend une retraite bien méritée. Mais

le réseau fixe — qu'il soit en cuivre ou en
fibre optique — reste lui-méme plus

important que jamais.

L'Internet a haut débit sur fibre optique
La fibre optique est parfaitement adaptée
a la transmission d'importants volumes
d'informations et simpose comme la tech-
nologie de prédilection des réseaux a
haut débit d'aujourd’hui et de demain.
Internet a tres haut débit, TV UHD (Ultra-
High Definition) et excellente qualité
vocale —des exigences et un volume global
de données impossible a maitriser sans

la fibre optique. Swisscom propose I'Inter-
net a treés haut débit sur le plus grand

réseau en fibre optique de Suisse.

messages ou la navigation sur Internet
sont autant d'opérations qui font
généralement appel au réseau mobile.
Celui-ci est subdivisé en cellules radio
alimentées par une station de base (sta-
tion émettrice/réceptrice). Les besoins
croissants en données nécessitent un
réseau mobile plus dense avec des sta-
tions de base plus nombreuses.
Léchange d'informations entre les télé-
phones portables et les stations de base
fonctionne par le biais de champs élec-
tromagnétiques qui transmettent la voix
et les données. Swisscom exploite des
technologies sur différentes plages de
fréquences pour assurer le transport

de ces informations.

Elle a ainsi étendu massivement le réseau
4G+ cette année et propose d'ores et

déja de facon ponctuelle des débits pou-

Le réseau mobile se prépare a I’aveny vant atteindre 1 Gbit/s dans
Une communication sur le télé- 11 villes. La nouvelle norme de

phone portable, la rédaction de
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télécommunication mobile 5G doit ac-
célérer le développement de la numéri-
sation et promet des débits pouvant
atteindre 10 Gbit/s —une bande passante
suffisante pour connecter en réseau

la multitude d’appareils existants sans

goulets détranglement.

Un mot d’explication: 2G, 3G, 4G, 5G
Chaque nouvelle norme de télécommu-
nication mobile améliore les temps de
réaction, la vitesse et la capacité du réseau.
La norme 2G (G signifiant «génération»)
ne permet pas de transmettre de vidéos
ni de photos. La norme 5G a venir sera
plus rapide, plus efficace du point de vue
énergétique et permettra de connecter un

plus grand nombre d'appareils que la 4G.

Low Power Network pour

I'Internet des objets

Le Low Power Network (LPN) de Swisscom
est un réseau complémentaire satisfai-
sant les besoins spécifiques des applica-
tions basées sur I'loT, qui ne nécessitent
qu’un faible volume de données. Exploité
depuis 2016, c'est le dernier-né des ré-
seaux Swisscom. Le LPN est concu pour

la transmission ponctuelle de petits pa-

& o

quets de données et 'interconnexion
des objets. Il se distingue par sa grande
portée et sa consommation minimale
d’électricité. Le LPN ouvre la voie a d'in-
nombrables nouvelles applications no-
vatrices ainsi qu’a des produits et services
dédiés a I'Internet des objets. Il est ra-

pide et simple a faire évoluer et a densifier:

une passerelle avec un raccordement
a Internet suffit en effet pour étendre ce

réseau. Le LPN fonctionne par ailleurs

sur une bande exempte de droit de licence.

Notre vision: le réseau de demain
Swisscom doit relever le défi et créer
un réseau qui soit la pierre angulaire des
services de demain. D'ou la nécessité

de passer au tout IP (All IP) et d’étendre
le réseau en fibre optique. Notre vision,
qui repose sur le principe de la conver-
gence, est celle d'un réseau pour tout.
Peu importe les services que nos clients
utilisent sur le moment, ils doivent tou-
jours étre dirigés vers le bon réseau sans
qu'ils en aient pour autant conscience.

La Suisse dispose de 'une des meilleures
infrastructures au monde, et nous
faisons tout pour qu’il en soit ainsi a

I'avenir également.

/\
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Nos investissements dans le réseau
Nous investissons systématiquement
depuis des années a hauteur de 1,7 mil-
liard de francs par an. Nos investisse-
ments par habitant sont ainsi trois fois
plus élevés que ceux d'autres opéra-

teurs en Europe. Et cette stratégie est

payante: le magazine spécialisé alle-
mand «Chip» estime que Swisscom pos-
sede le meilleur réseau, et le magazine
allemand «connect» a qualifié notre rés-
eau mobile d'«exceptionnel», lui décer-
nant ainsi la meilleure note parmi tous

les réseaux internationaux testés.

Faits et chiffres

Réseau fixe
+ Jusqu’a fin 2017, Swisscom a raccordé
- avec l'aide de partenaires de
coopération plus de 1,3 million
de logements et commerces a
la fibre optique jusqu’a la cave;
- pres de 3,9 millions de logements
et commerces au trés haut débit
de plus de 50 Mbit/s.

+ Swisscom est le seul prestataire dont
I'objectif (d'ici fin 2021) est de rac-
corder chaque commune suisse au
réseau a fibre optique.

+ Chaque année, ce sont 300 com-
munes qui sont rattachées au réseau,
dont au moins 30 se trouvent en

zone rurale.

Réseau de télécommunication mobile
+ En 24 heures chez Swisscom,

- 760 térabits de données mobiles
sont échangés, soit I'équivalent
de 3800 films de 200 gigaoctets;

- 23 millions de minutes d’appel
sont effectués, soit I'équivalent de
11,5 millions d’appelants par jour
(durée d’'appel moyenne de 2 min).

- La demande de services de données
mobiles ne cesse d’augmenter, les
moins de 26 ans utilisant en moyenne
sept fois plus de volume de données
mobiles que les seniors. Par rapport
a l'année précédente, le trafic de
données mobiles a augmenté de 55%
en 2017.

Low Power Network
+ Chaque mois, plus de 16 millions de
messages sont envoyés via le Low Power

Network, une tendance en forte hausse.

®




Quand le spa

se detend...
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Dans les bains thermaux verticaux ou sous le plafond voiité d’une ancienne brasserie, le vi-

siteur qui entre dans un centre d’Aqua-Spa-Resorts AG oublie le temps. La société, qui exploite

six univers thermaux, peut envisager I'avenir sereinement depuis son passage au tout IP.

«Six bains thermaux d’exception en
Suisse», vante Aqua-Spa-Resorts AG
sur son site web. Et elle n'exagere pas.
Commencons, a Berne, dans un
hammam dont la coupole culmine a
13 metres. A Schonbiihl, plongeons
dans le plus grand bassin d'eau saline
naturelle en Suisse et a Samedan
dans I'Engadine, admirons les premiers
bains thermaux verticaux, tout en
mosaiques. A Zurich, les amateurs goG-
teront au rituel «romano-irlandais»

sous les voltes de I'ancienne brasserie

Hirlimann. Enfin, aprés une baignade au
centre Rigi Kaltbad et son magnifique
mur en pierres seches, filons a Locarno

admirer la vue sur le lac Majeur.

Effet «détox numérique»

Si chaque centre thermal est unique, ils
ont tous un point commun: les horloges
y sont rares. Car qui entre dans I'un de
ces univers doit oublier le temps. Larchi-
tecture agit dailleurs comme une
«détox numérique», car la réception mo-

bile n'est pas optimale. Une détox qui

a aussi son revers. Uwe Gulde, respon-
sable de la technique et de I'exploitation
des bains se souvient: «<Dans le secteur
des spas, on n‘arrivait pas a joindre les col-
legues par téléphone mobile. Et impos-
sible d’utiliser le réseau fixe, dont les lignes
etaient réservées a la clientele.» Au-

jourd’hui, tout a changé.

Louer au lieu d’acheter
llyaplusdunan,la
société a externalisé son
infrastructure de com-
munication aupres de
Swisscom, passant

a la téléphonie IP. Au-
jourd’hui, elle loue
I'installation télépho-
nique et tous les ter-

minaux — assorties des

bains chez Aqua-Spa-Resorts AG

prestations de conseil,

d’installation, de mise en service et de
maintenance. «Louer au lieu d’acheter.
Cette décision nous a évité des inves-
tissements lourds, et bien des soucis...»,
estime Uwe Gulde. Linfrastructure est
toujours a la pointe et peut étre étendue
facilement, lorsqu’un poste de travail

est créé ou qu’un nouveau site est ouvert.

Avantageusement mis en réseau
Depuis que les six centres thermaux et
le site principal de Sursee sont en réseau,

la communication interne et le travail

o)

Uwe Gulde, responsable de la

technique et de I'exploitation des

sont simplifiés: «Je peux joindre mes
collegues partout, en appuyant sur une
simple touche. Et, grace a la liaison
cryptée, je peux commander la ventila-
tion ou le chauffage des installations,
méme en déplacement.»

Les avantages pour nos clients? Les lignes
téléphoniques leur sont réservées et

ils recoivent des informations sur les
heures d'ouverture et les
places de parking de
maniere automatique.
«Du coup, la plupart
n‘ont plus besoin de solli-

citer nos collaborateurs.»

Un service vraiment
relaxant
Linterlocuteur unique
d’Aqua-Spa-Resorts AG
est CKW Conex AG,
partenaire de Swisscom, qui propose un
service d’'urgence 24 h/24. Ce qui tran-
quillise Uwe Gulde: «Savoir que 'on a
toujours quelqu’un vers qui se tourner

Ote pas mal de stress», conclut-il.

Migration d’un central vers IP:

swisscom.ch/ip-central

O

— aqua-spa-resorts.ch




L'avenir a besoin

d infrastructures.

Nul ne sait avec certitude quelles applications numériques domineront notre quotidien
en 2030. Cependant, une chose est siire maintenant déja: des réseaux de télécom-
munication et de données performants seront indispensables. Tout I'art consiste a poser

correctement les jalons pour I'avenir. Swisscom a besoin de conditions-cadres lui

permettant d’innover et d’effectuer des investissements a long terme.

Le nouveau monde est mobile

Dans un monde mobile, il faut de
nouvelles fréquences de radiocommu-
nication mobile, notamment en

vue de l'introduction de la norme de
téléphonie mobile 5G. Ce qui a dé-

ja été octroyé et peut étre testé dans
d’autres pays deviendra réalité en
Suisse au deuxieme semestre 2018:
I'attribution de nouvelles bandes

de fréquences de 700 MHz, 1400 MHz,
2600 MHz und 3,6 GHz.

La numérisation exige des réseaux
mobiles modernes

Avec la numérisation, les réseaux
mobiles gagnent sans cesse en
importance. La nouvelle technologie
de téléphonie mobile 5G sera par
ailleurs introduite bientdt. Swisscom
exploite 8400 antennes en Suisse.
Aujourd’hui, 90% des antennes des

zones urbaines ne peuvent plus étre dé-
veloppées pour répondre aux besoins
des clients, car la valeur limite prescrite
par la loi pour le rayonnement non io-
nisant est atteinte. A titre de précaution,
l'ordonnance sur la protection contre

le rayonnement non ionisant (ORNI) pres-
crit en Suisse des valeurs limites dix
fois plus strictes que celles recomman-
dées par 'OMS. Sans une adaptation
modérée de la valeur limite ORNI, la Suisse
risque d'étre désavantagée dans la

concurrence entre lieux d'implantation.

Meéthodes de mesure réalisables selon
les normes internationales

Swisscom s'engage en faveur de mé-
thodes de mesure plus praticables. Actuel-
lement, le respect des valeurs limites

par les installations de communication
mobile est mesuré avec la méthode

par balayage. Cette méthode favorise les

erreurs de mesures, déja critiquées par
le Tribunal fédéral. S'appuyant sur les
normes internationales, Swisscom a déve-
loppé une solution automatisée com-
mode, applicable rapidement:

la méthode de la valeur moyenne spatiale
fonctionne avec une grille de points de
mesure, permet de réduire fortement les
erreurs de mesure, est reproductible et
reflete nettement mieux les immissions.
Visionnez notre vidéo a ce sujet:

swisscom.ch/niro

Cherchons sites

En Suisse alémanique, nous disposons
d’un excellent réseau d’installations de
communication mobile. Les performances
du réseau doivent étre développées
afin de répondre aux besoins accrus des
clients. Nous le faisons dans la mesure
du possible en augmentant la puissance
des installations existantes, mais éga-
lement en construisant de nouvelles

installations sur de nouveaux sites.

Concurrence réseau efficace

En 2007, le Parlement a décidé, dans le
cadre de la révision de la loi sur les té-
l[écommunications (LTC), de restreindre
la réglementation d’'acces au réseau

de cuivre. La fibre optique et les réseaux
cablés ne devaient sciemment pas étre
réglementés, mais étre en concurrence.

Cette décision a entrainé d'importants

investissements, de sorte que les réseaux
suisses comptent aujourd’hui parmi

les meilleurs du monde. Une extension
de la réglementation d'acces aux nou-
Veaux réseaux encore en cours de déve-
loppement est maintenant prévue dans
le cadre de la future révision de la loi
sur les télécommunications (LTC). Cela
sonne le glas de la concurrence in-
frastructurelle qui a fait ses preuves et
autorise une ingérence sur un marché

qui fonctionne bien.

Une densification de la réglementation
nuit a la Suisse

La concurrence infrastructurelle a porté
ses fruits: en Suisse, les investissements
par habitant sont les plus élevés au
monde, les réseaux sont développés in-
tensivement sans le soutien de I'Etat,

le marché est dynamique, les clients et
I'économie profitent d’un excellent
rapport qualité-prix. Lextension de la ré-
glementation d’acces constitue une
ingérence étatique et réduit considéra-
blement la capacité d’investissement

de notre industrie. Le déploiement a
I'ensemble du territoire de la technologie
de la fibre optique est menacé, et le
fossé numérique entre la ville et la cam-
pagne va se creuser. En outre, les opé-
rateurs tiers ont acces aujourd’hui déja
a tous les réseaux de Swisscom et
peuvent donc offrir a leurs clients des

infrastructures modernes.



Quand la technologie@ D
s’allie aux ambu anciers.

Sauver des vies, voila la mission premiére des services ambulanciers de Bdle. Swisscom

les aide dans cette mission par un systéme de gestion des interventions et une solu-

tion de communication des données.

Quand le téléphone sonne dans la
centrale des deux Bales, c’est qu'il y a
urgence: un blessé grave dans une
collision, un accouchement spontané,
une crise cardiaque, une tentative

de suicide, a Bale-

Ville ou a Bale-Cam-
pagne. «Nous ne

savons jamais ce que
nous réserve la jour-
née», déclare Michel

Eigenmann.

Chaque minute
compte. En 10 se-
condes, un agent
prend 'appel. 90 se-
condes plus tard, il a saisi toutes les
informations utiles pour l'interven-
tion, notamment le lieu et |a situation,
et alerté le service d’urgence compé-
tent. Ce dernier dispose ensuite de 15

minutes pour se rendre sur les lieux.

Michel Eigenmann, responsable
de la centrale d'appel d'urgence de
Bale-Ville et Bale-Campagne

L'urgence est transmise sans aucune
perte de temps

Le systeme de gestion des interventions
de Swisscom (Avanti) aide I'agent a sai-
sir rapidement toutes les données pour
l'intervention et a les
documenter: qui inter-
vient ou? Léquipe alertée
se connecte par puce
dans 'ambulance et ob-
tient aussitot toutes
les données utiles pour
I'intervention.

En moyenne, les ambu-
lanciers de Bale effec-
tuent une intervention
toutes les 20 minutes.

En cas d’'incendie ou d’accident de la cir-

I e e e

culation, les secours doivent rapide-
’ 7 /\
ment s’orchestrer. C'est pour- >

/A

quoi la police cantonale et
les sapeurs-pompiers

balois utilisent le

méme systéme de |( ) ( )

gestion des interventions. «l'urgence est
transmise sans aucune perte de temps»,

indique Michel Eigenmann.

La 4G accélére la communication

des données

Sur une tablette Windows suspendue a
coté du volant, les secouristes voient
toutes les informations utiles, transmises
par radiocommunication, elle-méme
accélérée par le réseau mobile 4G. Ce sys-
téme permet aussi de transmettre de
nouvelles informations, p. ex. quand un
deuxiéme appel arrive pour la méme
urgence. Le logiciel dans 'ambulance
(Avanti Mobile) guide I'équipe de secou-
ristes vers le lieu d'intervention.

Sur la tablette, les ambulanciers indiquent
le statut de leur intervention: en route,
sur place, transport, arrivé a destination
(hopital), disponible par voie hertzienne,
retour, libre. Toutes les étapes sont

enregistrées dans le systeme de
gestion des interventions, ce qui
se révele tres pratique pour

la facturation, la collecte des

données ou les statistiques.

Interfaces pour I'avenir
Alavenir il est envisageable de jouer
encore sur d’autres leviers pour accélérer
les sauvetages: grace a une interface
entre les appareils médicaux dans I'am-
bulance et I'h6pital, les données d'un
patient pourraient un jour parvenir plus
vite a I'hopital que le blessé lui-méme.
Plus les gestes seront automatisés, plus
Michel Eigenmann et son équipe au-
ront de temps pour secourir les blessés.
«Nous ne voulons pas nous attarder
inutilement sur un clavier, ni mener d'en-
tretiens de transfert. Limportant, cest

de sauver des vies.»



Internet des objets,
la révolution silencieuse.

Nous vivons dans un monde interconnecté, dans lequel les individus ne sont plus les
seuls a communiquer entre eux. Machines, véhicules, ascenseurs et cuves de biére
échangent aujourd’hui automatiquement des informations, contribuant a accroitre
I'efficacité et la sécurité. Bientot, des objets du quotidien tels que chaises, extincteurs,
pots de fleurs ou fontaines a eau seront eux aussi connectés de maniére intelligente.
Swisscom s’y est bien préparée: son vaste réseau de communication mobile et le
réseau de faible puissance (Low Power Network, LPN) pour I'Internet des objets (IoT)
forment I'épine dorsale de nombreuses applications. De plus, en 2018, Swisscom va

lancer d’autres technologies de connexion a I'IoT, reposant sur le réseau mobile.

Dans I’élite mondiale pour
I'Internet des objets

Swisscom accompagne ses clients dé-
sireux de simplifier leurs processus

de fabrication et d'introduire de nou-
veaux modeles de service et d'affaires.
lls bénéficient ainsi de plateformes

de gestion modulaires, d'une connec-
tivité planétaire de premier ordre,

d’un conseil professionnel, d’'un

nologique et les normes de sécurité

les plus élevées.

LPN: le réseau des petits objets
Déployé partout en Suisse, le réseau
complémentaire Low Power Network
de Swisscom est destiné aux appli-
cations reposant sur I'loT et utilisant
des appareils autonomes, qui en-

voient de faibles volumes de

acces a un vaste écosystéeme
de partenaires et d'une approche
qualité «made in Switzerland».

Nous comptons parmi les parte-

naires les plus inventifs au

données. Grace aux colts

de connexion avantageux, a son

S,

autonomie électrique et a sa

grande portée, il se préte a une

foule d’applications numé-

niveau mondial pour les appli-
cations loT et M2M*, et tablons
sur la modularité, la neutralité tech-

riqgues, méme pour le marché de

de tremplin aux villes intelligentes

7N masse. Le réseau LPN sert aussi
1
1
1
1
1
1
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et aux immeubles éco-efficients.
Nous proposons déja a nos clients
un acces simple au réseau de faible

puissance depuis octobre 2016.

Développer des solutions ensemble
En janvier 2017, nous avons ouvert a
Zurich le LPN Experience Center, dans
lequel les clients peuvent constater
en direct les avantages et les possibi-
lités du réseau de faible puissance.

Et lors des «Techie Tuesdays», sorte
de consultations techniques desti-
nées a la clientele, nos développeurs
relévent des défis concrets avec les
clients. Quant aux «Bootcamps» de
Lausanne et Zurich, ils leur permettent
de se familiariser avec le LPN le

temps d'une journée.

Garants de simplicité:

nos kits de démarrage

Nous proposons différents kits de dé-
marrage offrant aux clients un acces
facilité au LPN. Les développeurs
peuvent donc facilement rendre leur
solution ou leur appareil compatible

avec notre LPN. Et les bricoleurs

peuvent rapidement réaliser un pro-
totype ou essayer quelque chose

d'inédit. La couverture du réseau par
Swisscom peut étre ainsi testée avant

la mise en ceuvre d'une solution.

Anticimex Smart:

malin contre les nuisibles

La solution moderne contre les intrus
nuisibles s'appelle Anticimex Smart,
systeme de monitoring intelligent qui
surveille votre immeuble en per-
manence, réagit immédiatement et
envoie des rapports en continu. Une
infestation peut ainsi étre décelée a
temps et les parasites éliminés sans
délai, en toute efficacité. Le risque de
conséquences graves et de lutte

colteuse s’en trouve nettement réduit.

Anticimex Smart fonctionne sur le

réseau mobile de Swisscom.

* Machine to Machine
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DomoCare®: en toute sécurité
dans le cadre de vie habituel
La sécurité est une question impor-
tante pour les personnes agées vivant
chez elles et pour leur entourage.
DomocCare® offre bien plus qu’un
simple bouton a actionner en cas d’ur-
gence. Des capteurs invisibles sont
installés dans l'appartement; ensuite,
le systeme apprend les habitudes
de l'occupant et peut déclencher une
alarme, de maniere fiable, méme
lorsque la sonnette d’alarme ne pour-
rait pas étre mise
\\\ a contribution.
DomoCare® fonc-
tionne sur notre
|_| réseau mobile.
0
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Suivi d’activités en direct

Vététistes, triathlétes, canoéistes ou
alpinistes: tous font confiance au
«live tracking», un type particulier de
localisation GPS affichant immédia-
tement la position du sportif sur un
itinéraire défini. Tractalis Tracking
Solutions est basé sur des cartes SIM
M2M de Swisscom et fournit aux
organisateurs d'événements, sportifs
et spectateurs des informations en
direct sur les manifestations sportives
dans plus de 120 pays. Tractalis bé-
néficie de la meilleure couverture et
d’'une connectivité optimale, a I'étran-

ger également.

Carbosense: mesurer

la qualité de I'air en temps réel

Le projet Carbosense constitue une
précieuse source d’'information pour
les scientifiques, qui sont ainsi

en mesure de mieux comprendre les
concentrations de CO2 dans I'air et

de constater les progres obtenus par
la réduction des émissions de gaz

a effet de serre. Un réseau d’'une densi-

té exceptionnelle, avec pres de

300 capteurs dans toute la Suisse,
releve en temps réel la concentration
de CO2dans I'atmosphere et la trans-
met aux partenaires de projet

de 'Empa (Laboratoire fédéral d’essai
des matériaux et de recherche) par
I'intermédiaire du LPN. Lévaluation de
ces données facilitera la planification
du trafic, le développement urbain et

la prévention en matiere de santé.

Le traceur le plus fiable de Suisse
Trousseaux de clés, sacs a mains,
sacs a dos: I'application FindMe et
son traceur permettent de
rechercher, protéger et
surveiller des objets
dans toute la Suisse.
FindMe est le seul
traceur sur le marché
qui combine quatre technologies
pour un résultat optimal: GPS, WiFi,
Bluetooth et Low Power Network.
Swisscom soutient FindMe comme

partenaire de réseau.

2

Depuis le printemps 2017, La Poste et

La Poste et Swisscom
unissent leurs efforts

Swisscom travaillent ensemble a
I'Internet des objets. Swisscom ex-
ploite le réseau de faible puissance
pour les deux et peut utiliser des
sites supplémentaires de La Poste pour
étoffer rapidement son réseau.
Llnternet des objets propose des pos-
sibilités d’applications logistiques
intéressantes, p. ex. la prise en charge
d’un colis sur simple pression d’une
touche, le controle de la tempéra-
ture de paquets sensibles et
I'alerte en temps réel en cas d'ouver-
ture non autorisée d’'un envoi doté
de capteurs mobiles. Et bientét, votre

boite aux lettres vous signalera

que le facteur est passé! =




Feldschlosschen met en perce

I'Internet des objets<s)-

Manfred Weiss avait un réve: de la biére pour tous, fraichement soutirée. Moins de

déchets, un service de livraison plus efficace et une possibilité de gotiter simplement de

nouvelles sortes de biére. Ce réve est devenu réalité grdce a Swisscom, c’est la Beer Station.

«Quand j'¢tais un jeune garcon, nos
peres rapportaient leurs cageots

de biere a la maison dans un chariot a
bras», se souvient Manfred Weiss.
Aujourd’hui, a 54 ans, il ceuvre en tant

que Service Director pour le groupe

Feldschlosschen Boissons. Son idée est
aussi simple qu'ingénieuse. «J'ai-
merais que les gens puissent de nou-

veau emporter de la biere fraiche

chez eux, comme durant mon enfance,

mais je voudrais qu'elle soit tout
juste tirée et donc encore plus fraiche
qu’'a I'époque.» Le concept de la

Beer Station était né.

Fraiche pendant quatre semaines,

avec une belle mousse

Mais qu’est-ce qu’une Beer Station? Il s’agit
d’une station de remplissage de biere automa-
tique, fonctionnant comme un réfrigérateur
mobile et pouvant abriter jusqu’a quatre cuves
de biere chacune. Il suffit de placer un growler
d’un litre ou une carafe en verre de deux litres
sous le robinet de biére: d’abord mis sous pres-
sion, le conteneur est ensuite rempli automati-
quement de biere contenant du gaz carbo-
nique, et coiffée d’'une belle couronne de mousse,
bien sar. Et la biere reste fraiche jusqu’a quatre
semaines dans les conteneurs fermés. On recense
déja pas moins de 150 Beer Stations dans des

lieux a haute fréquentation en Suisse: restaurants,

magasins pop-up, boucheries et boulangeries.

.________________________>

Jusqu’a présent, les clients réglent encore
leur dii a la caisse du prestataire exploitant
la Beer Station. Mais la deuxiéme généra-
tion de Beer Stations, éventuellement dotées
d'un propre terminal de paiement, arrivera

bientot sur le marché.

L'IoT ouvre de nouvelles possibilités
Pourquoi I'loT? Les Beer Stations mobiles
enregistrent I'endroit, le
moment et |le type de biere
qui a été tirée, et trans-
mettent le niveau de rem-
plissage actuel, en
commandant automa-
tiguement une nou-
velle livraison en cas de

besoin. Des cartes SIM

loT de Swisscom assurent Manfred Weiss, Service Director
du groupe Feldschlosschen Boissons

la transmission de toutes
les données des capteurs et des appareils,
anonymisées et sauvegardées de facon cen-
tralisée dans le Swisscom Cloud. Quelles
sont les journées ou la biere coule a flots? Et
quelle biere a justement les faveurs du pu-
blic? Autant de choses que Feldschlésschen
peut lire directement sur son tableau de
bord, tout en pilotant le systeme d’'exploita-
tion et le niveau de pression de ses Beer
Stations a distance. Tout cela sans oublier de
mettre les appellations au godt du jour
quand Feldschldsschen lance des bieres sai-
sonnieres ou de nouvelles variantes. lentiere

logistique de mise en bouteille et d'étique-

tage s’en voit supprimée, au grand bénéfice

de I'environnement. Zero waste!

Un partenaire d’égal a égal
Spécialisée dans les boissons, mais pas dans
I'innovation numeérique, Feldschlésschen
avait besoin, selon Manfred Weiss, d'un par-
tenaire disposant du savoir-faire requis
pour mener a bien des projets d’loT. Swisscom
f"" met ainsi a disposition
toute l'infrastructure et ap-
porte son soutien pour
I'intégration des appareils
connectés a I'écosysteme

de Feldschlosschen, du sto-

ckage dans le cloud jusqu’a
I'exploitation a proprement
parler, tout en assurant
également la maintenance

du réseau.

Fier de sa paternité

Méme si I'idée de Manfred Weiss n’était pas
entierement nouvelle, comme il s'est avéré
un peu plus tard (on connait en effet déja des
distributeurs de biere mobiles aux Etats-
Unis), le fier créateur de la Beer Station se
réjouit: «Notre concept est bien meilleur,
car il évite toute perte d’acide carbonique et
la biere reste comme si elle était fraiche-

ment tirée.»

'histoire de la Beer Station continue:

swisscom.ch/iot



Croissance

par conviction.

La transformation rapide de I'environnement commercial de Swisscom offre des chances
et pose des défis. Nous renforcons notre cceur de métier et progressons dans de nou-
veaux domaines d’activité TIC. Nous mettons a profit notre capacité d’innovation et
notre vaste expérience pour offrir aux personnes en Suisse un avenir numérique

ot la meilleure technologie est disponible a tout moment. Nous nous développons par

conviction et soutenons ainsi la place industrielle suisse.

Blockchain:

une technologie révolutionnaire

Le terme de blockchain ou chaine de
blocs désigne une gigantesque banque
de données répartie entre plusieurs
ordinateurs. Cette technologie est uti-
lisée pour gérer des transactions et
des informations en tout genre —de la
monnaie alternative bitcoin aux place-
ments financiers, en passant par les
droits fonciers liés aux biens immobi-
liers. La chaine de blocs fonctionne
comme une sorte de journal qui saisit
chronologiquement I'ensemble des
données et des modifications et les
verifie. Les participants sont reliés
directement entre eux —de maniere
décentralisée, pratiquement infalsi-

fiable et transparente.
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Swisscom Blockchain SA

Ces prochaines années, |a technologie
blockchain va révolutionner I'écono-
mie et I'administration. Afin de pour-
suivre le développement d'applica-
tions blockchain en Suisse et pour la
Suisse, Swisscom a créé la société
Swisscom Blockchain SA en septembre
2017. Elle propose des services de
conseils, d'infrastructure et de déve-
loppement — une combinaison d'offres

unique en Suisse.

localsearch:

prestataire numérique pour les PME
La numérisation offre de grandes
chances aux entreprises actives dans
le domaine du marketing en ligne.
Swisscom Directories est le numéro 1
du secteur des annuaires en Suisse
depuis 40 ans et exploite local.ch et

search.ch, les annuaires ayant la cou-

verture la plus complete de Suisse.
localsearch acquiert 60% des nouveaux
contrats avec des solutions qui n‘étaient
pas encore disponibles sur le marché
ilya 12 mois. Etre trouvé sur le web,
acquérir de nouveaux clients et les fidéli-
ser—localsearch aide les PME a s'imposer
avec succes grace au marketing nu-
mérique. Avec le nouveau service My
Presence, une seule inscription centrali-
sée suffit pour qu’une entreprise soit
enregistrée aupres de plus de 25 services
en ligne de premier plan a travers le
monde. My Presence a été lancé en no-
vembre 2017 et comptait déja plus de

1000 clients a la fin de I'année.

Swisscom Cloud:

pour tous les besoins des clients
Swisscom offre diverses solutions de
cloud: MyCloud, la mémoire pour les
formats multimédia, compte actuelle-
ment quelque 200000 clients privés.
Prés de 8000 programmateurs informa-
tiques utilisent I'environnement de
développement de I'application cloud.
Grace a l'application Dynamic Computing
Services, plus de 2000 clients peuvent

se procurer en un simple clic une infra-
structure par I'intermédiaire du cloud.
Les grands clients qui attachent de I'im-
portance a l'intégration misent sur
I'Enterprise Service Cloud, que nous avons
complété par des solutions globales
d’Amazon Web Services et Microsoft

Azure. Les entreprises profitent
ainsi simultanément de la richesse
des services d’un prestataire actif

a I'échelle mondiale et de I'expertise

d’un partenaire local. \O/

tiko storage:

stocker I'énergie solaire chez soi
Aujourd’hui, il est facile de produire
chez soi de I'électricité avec I'éner-
gie solaire. Lorsque le soleil est aux
abonnés absents, les propriétaires
d’installations photovoltaiques dé-
pendent cependant de I'électricité du
réseau. Mais les choses sont en

train de changer: Swisscom Energy
Solutions a développé tiko storage,
une offre basée sur les meilleures bat-
teries domestiques. tiko storage in-
tégre la batterie dans le ménage de
maniere optimale et permet aux
clients de couvrir eux-mémes la ma-
jeure partie de leurs besoins en élec-
tricité. Plus le nombre de ménages
raccordés au réseau tiko est important,
plus il est facile de compenser les
fluctuations du réseau électrique. Les
clients obtiennent une ristourne pour

le courant injecté.
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Lintelligence artificielle

dope la croissance.

Les agents conversationnels ou chatbots, les assistants personnels, les robots conseil-
lers, 'apprentissage automatique — le développement de l'intelligence artificielle
(IA) s’accélére et offre des possibilités révolutionnaires a 'ensemble de I'’économie.
Swisscom concrétise avec succes des projets d’IA au sein de son entreprise. En col-
laboration avec I’EPFL, nous avons constitué un centre de compétences IA qui soutient
les entreprises suisses pour 'utilisation de I'intelligence artificielle.

One-Stop Shopping pour I'lA

Nos agents des centres d’appel sont  I'humeur des clients. Le centre de com-
déja soutenus par l'intelligence arti- pétences Swisscom pour l'intelli-
ficielle. Lutilisation d’agents conver-  gence artificielle appliquée offre aux
sationnels (chatbots) est actuelle- entreprises tout ce dont elles ont
ment testée. lanalyse automatisée besoin pour la concrétisation rapide

des contrats contribue et réussie de pro-

a décharger notre @ jets autour de A,
service juridique. @ des conseils sur
Lévaluation des
feed-back a l'aide

de I'lA nous renseigne sur

la technologie
appropriée jusqu’a

I'intégration.

LT
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Chaque e-mail dans la bonne boite aux lettres

[T Swisscom et d’autres entreprises recoivent quotidiennement

OO0 des centaines de demandes par e-mail. Qui répond a quoi?
|—| Lattribution de ces courriers électroniques n'est pas aussi

simple qu'il parait. Swisscom a développé des algorithmes

qui se chargent de trier les e-mails et permettent ainsi d’au-

tomatiser le processus. Lintelligence artificielle a tiré

des enseignements des retours des collaborateurs et son

r— fonctionnement est aujourd’hui déja plus précis que
n I'attribution manuelle. En outre, I'lA anonymise les données

N
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La reconnaissance vocale comprend
le suisse-allemand

Swisscom mise sur le marché national
et développe une reconnaissance
vocale pour le suisse allemand. Lintel-
ligence artificielle apprend les divers
dialectes avec I'aide de plusieurs cen-
taines de collaborateurs qui ont pro-

noncé les phrases en suisse-allemand.

confidentielles et identifie la langue ainsi que les mots-
clés relatifs a des sujets sensibles.

La technologie est déja utilisée avec
succés pour Swisscom TV, et son
développement se poursuit en vue
d’une utilisation au sein du service

a la clientele. Les entreprises d'autres
branches nous ont déja fait part de

leur intérét.



Les opportunités
du monde connecte.

La transformation numérique est sur toutes les lévres depuis quelques années. Il ne

s’agit pas d’'un mouvement ponctuel, mais d’une évolution graduelle qui touche notre

société tout entiére. Pour Swisscom, il est important de rendre les individus aptes a

gérer cette transformation et de leur donner les outils nécessaires pour ce faire. Nous

développons les compétences médias au travers d’une grande variété d’offres et pro-

posons une vaste gamme de produits présentant des avantages en matiére de dévelop-

pement durable.

20 ans au service du

développement durable

Swisscom a introduit sa propre gestion
environnementale dés 1997. Une
année plus tard seulement, nous avons
obtenu la certification selon |a
norme environnementale ISO 14001.
Depuis, des étapes majeures ont

été franchies, comme l'intégration au
Dow Jones Sustainability Index ou

le lancement de Mistral, un systeme de
refroidissement des centraux télé-
phoniques par I'air extérieur. Depuis

2010, la responsabilité d'entreprise

est intégrée dans la stratégie du groupe.

En 2014, nous avons ouvert, au
Wankdorf (Berne), le centre de calcul
le plus efficient de Suisse, qui nous

a valu de remporter le Watt d’Or. Au-

jourd’hui, Swisscom propose une

gamme d’une cinquantaine de produits
N
VS
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adaptés au développement
durable: la TV-Box a forte ef-
ficacité énergétique,

le routeur et ses

L

fonctions de contréle poooood
oo oo

parental, les solu- m

tions cloud, qui fonctionnent avec

100% d'énergies renouvelables, etc.

Internet a I'école depuis 15 ans déja
Depuis 2002, Swisscom met a la disposi-
tion de toutes les écoles suisses un rac-
cordement Internet gratuit doté d’'une so-
lution de sécurité. Plus de 5600 écoles
profitent de cette offre.

Chaque école bénéficie gratuitement de
500 Mbit/s ou du débit de transmission

le plus élevé disponible sur place. Au cours

des 15 derniéres années, nous avons

a8
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investi un demi-milliard de francs
dans les écoles suisses au travers de

I'initiative «Internet a I'école».

Une grande variété d’offres pour

les écoles suisses

Un raccordement Internet offre de nom-
breuses possibilités. Savoir les identi-
fier et les utiliser, c’est 'une des clés de
la société connectée. Swisscom a mis
sur pied des offres TIC durables et per-
formantes pour le systeme éducatif
suisse: le cahier de cours numérique
helloclass.ch qui facilite 'échange de
documents pour les contréles et les pro-
jets; le Swisscom Cloud qui offre un
espace de stockage de données avanta-
geux; une licence Skype for Business
gratuite pour chaque classe, qui simpli-
fie la mise en réseau; des appareils

de prét gratuits.

Des cours sur les médias trés appréciés
En 2017, 51218 participants ont sui-
vi nos cours sur les médias, ce qui fait
de Swisscom le principal prestataire
de cours de ce type en Suisse. Nous
élargissons en permanence notre offre

pour les écoles. Ainsi, au 1¢ janvier 2018,

nous avons lancé l'offre «impression 3D:
travailler de maniere créative avec les
nouvelles technologies». Dans nos cours
destinés aux parents et aux enseignants,
nous donnons des exemples axés sur
la pratique pour faciliter 'accompagne-
ment des enfants et adolescents dans

)

l'univers des médias numériques.

Les vieux téléphones mobiles
peuvent rapporter gros

Les quelque 8 millions de télé-
phones mobiles suisses inutilisés,
qui trainent au fond d’un tiroir,
recelent 200 kg d’or et 66 000 kg
de cuivre. Les 6 et 7 décembre 2017,
les peres Noél de Swisscom ont

récolté dans tout le pays 1400 téle-

phones mobiles qui ne servaient
plus. En 2017, nous avons récupéré
au total 72000 vieux téléphones mobiles.
Nous reversons la totalité des recettes
issues de la vente et du recyclage a SOS

Villages d’Enfants.

Work Smart change le monde du travail
Outre la flexibilité et la mobilité qu'elles
offrent au niveau professionnel, les solu-
tions Work Smart de Swisscom accordent
aussi une importance centrale a I"¢change
réciproque de savoirs. Parmi toutes les
personnes qui pratiquent le travail mobile
en Suisse, 52% environ utilisent les ac-
ces a haut débit de Swisscom, soit quelque
989000 individus.




La securité

avec clairvoyance.

Toute médaille a son revers: I'univers numérique interconnecté facilite la vie, mais

accroit aussi notre vulnérabilité, car il offre un large angle d’attaque aux cybercri-

minels. Consciente de ces risques, Swisscom a intégré le combat contre la criminalité

sur Internet et la lutte pour davantage de sécurité dans sa stratégie. Dans un service

géré de maniére centralisée, quelque 60 spécialistes mettent tout en ceuvre pour que

les données de I'entreprise, mais aussi celles de ses clients et de ses collaborateurs,

soient toujours en sécurité.

Bien préparés

La stratégie de sécurité de Swisscom
se fonde sur trois piliers: la sensibi-
lisation, la détection et I'intervention.
Dans le cadre de la sensibilisation,
nous nous appuyons sur des informa-
tions claires, des regles de conduite
simples et des mesures organisation-
nelles. Pour la détection, nous pro-
cédons a une surveillance permanente
au moyen d’un matériel et de logi-
ciels modernes et assurons une identi-
fication précoce par des recherches
ciblées (Threat Intelligence). Enfin, si
une attaque survient malgré tout,
c'est lintervention: une défense rapide
et efficace.

Protection contre le hame-

connage (phishing)

Notre Internet Guard d’'un

genre nouveau protege

contre les attaques par hame-
connage. Le cas échéant,

I'accés aux sites de phishing est entie-
rement bloqué pour les clients et
ceux-ci sont informés du motif du
blocage. Pour I'Internet Guard, nous
utilisons une base de données qui
répertorie les sites de dangereux mali-
ciels. Cette base est alimentée par

la Centrale d’enregistrement et d’ana-
lyse pour la sGreté de I'information
«Melani», mais aussi par des sources
internationales et par Swisscom

elle-méme.

Sur la trace des spams

Les Spam Traps sont des adresses e-mail
sans utilisateurs qui servent a «piéger»
les e-mails illicites. Comme ces boites de
messagerie n'ont pas d'utilisateur, les
e-mails recus sont exclusivement des en-
vois illégitimes tels que spams, tenta-
tives de phishing ou infections par des
maliciels. Swisscom gere des milliers

de comptes de messageries de ce type,
dont le contenu est analysé de ma-
niere automatique pour accroitre la sé-
curité des filtres de protection.

Phishing Inspector J

Le Phishing Inspector développé par

Swisscom analyse automatiquement
chaque jour jusqu’a 20 000 sites web

douteux et identifie avec une grande fia-

externes et a des pirates de bonne volon-
té qui identifient des failles de sécurité
dans ses produits, services et systemes
et qui s'engagent a les communiquer
exclusivement a Swisscom, accompagnés

d’une description détaillée.

Plus rapide que les cybercriminels

Il n'est pas toujours possible de suppri-
mer de maniere préventive tous les
points faibles en matiére de sécurité. Cest
pourquoi le Swisscom Red Team cherche
en permanence des failles de sécurité —
dans nos réseaux, nos services et nos ap-
plications. Pour ce faire, nos «pirates»
internes procédent comme les cybercri-
minels eux-mémes et parviennent

ainsi a avoir une longueur d’avance.

bilité les sites de phishing grace au
Machine Learning, qui permet ainsi de
débusquer jusqu’a 100 sites de phishing
quotidiennement. Pas moins de 16 700

de ces sites avaient été fermés fin 2017.

De I'argent pour les pirates de
bonne volonté
Swisscom est la premiere entreprise de

télécommunication en Suisse a disposer

d’'un programme
@ Bug Bounty. En clair,

@ I'entreprise offre

de l'argent a des ex-

perts en sécurité

Voici comment Swisscom protége ses clients

En 2017, chaque mois, environ

2000 ordinateurs de particuliers ont été mis
hors ligne, a titre préventif, en raison d'une
infection par un maliciel,

3750 attaques par hameconnage ont été
détectées et bloquées,

4800 clients ont été contactés parce que leur
compte avait été piraté,

22000 clients ont déploré des problemes tels

que spams, tentatives d’hameconnage ou
attaques de maliciels,

2,1 millions de tentatives d’attaque contre I'in-
frastructure de Swisscom ont été déjouées,

8 millions d’acces a des sites web douteux ont
été bloqueés.
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